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ochrany a zpracovani osobnich udajli zaméstnanci, studentti a partnert skoly.

Vyhotovil: Uéinnost od:
Mgr. Eva Hernova 25.5.2018
datum: podpis:

Dr. Ing. Alois Kristan, Th.D., feditel skoly

S dokumentem se seznamili:

Rad o dodrzovani ochrany osobnich udaji
Vydéani €. 2



Prehled zmén dokumentu

Por.,c Obsah zmény Platnost od Zménu provedl
vydani
1 Novy dokument 25.5.2018
2 Uprava dokumentu 25.4.2019

OBSAH

1 Definice pouZitych pojmii @ SeZNam ZKIrateK......eneneneeensesesssessssssssesssesssssssssssssssssseees
2 Q76 oToNTZ=Ta Vo To Xy u =10 o) ir= 1740 s s o 1ol 000D
3 L0710 o)1 186 T - | =P
4 Spravce 0SODNICH TA@jll.enienessre s sasessssses
5 Zpracovatel 0SODNICH TAajl.crenerriessissssss s sssssssssssssssses
6 Povérenec k ochrané osobnich 1dajli (DPO) .....cnememenemissssisssssssssssssssssssssssssssssssssssns
7 Principy ochrany 0S0bNich Tdajll....ceeesissssssssssssssssssssssssssssssssssssens
8 Podminky shromazd'ovani a zpracovavani osobnich Udajil.......esen.
9 Oblast SMIUVNICH VZEANT c.uuvviereenerseensssessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans
10 KNihoVNa Na JADOKU...oisereisecseesesssssssssssssesss s ssss s sssssss st ssss s st ssssssssnssns
11  Procesy v oblasti ochrany 0Sobnich Udajll .......ccoeeemreneeeneessessessseesssessssesssesssssssessssesssesens
12 Zajisténi bezpecného zpracovani a ukladani osobnich Gdajl.....coemmeeermeeenmeernneeenseesseesseeens
S TN (o] 0111 01 - = PP
14 Skoleni k 0chrang@ 0SODNICH ATl ...vvveeeessssessssreeeeeeessssssmsssssssssseeessssssssssssssssssssssssssssssssssssssssessssssssssses
15 KONIIOIA @ QUAIT.ceuceieereeeeuseeeesseessetseesseseessesssesseessessss s b s s s
16 PIIIONY coote sttt bbb bbb SRR
17 SoUVISEJICT AOKUMENLY ..ovvuiruirurirniessessseessssssssssss s sessssss s sess s ssss s s s s s s s s ses

Rad o dodrzovani ochrany osobnich udaji
Vydéani €. 2



1 Definice pouZitych pojmii a seznam zkratek

Pojem/zkratka Vyznam
Anonymizované Udaje, které ani nepiimo nepomahaji v identifikaci ur¢itého ¢lovéka
osobni uidaje a nejsou s nim tedy nijak spojitelné
BCP Business Continuity Planning - plan zajiSténi kontinuity ICT sluzeb
DPO Data Protection Officer - Povérenec pro ochranu osobnich tdaji
GDPR (l}en'eoral Data Protection Regulation - evropské narizeni k ochrané os.
udaji (2016/679)
ZZ0U Zakon o zpracovani osobnich tdaji ¢. 110/2019 Sb.
1A Interni audit
ICT Informacni a telekomunikacni technologie
IDM Identity management - nastroj pro identifikaci a autorizaci uzivatelti IT
sluzeb
IS Informacni systém
NDA Non-disclosure agreement - Dohoda o mléenlivosti
oU Osobni udaj
Proces skryti identity, jehoz ticelem je mit moZnost sbirat
Pseudonymizace dalsi adaje tykajici se stejného jednotlivce, aniZ by bylo nutné znat jeho
totoZnost
SoU Subjekt osobnich udajt
Sprévce U Subjekt, k,tery 1,13*(V:uje ucel a prostiredky zpracovani osobnich ddajt ke
stanovenému ucelu
Jakékoliv operace nebo soubor operaci s OU nebo soubory OU, ktery je
provadén pomoci ¢i bez pomoci automatizovanych postupt, jako je
L. shromazdéni, zaznamenani, uspoiradani, strukturovani, uloZeni,
Zpracovani OU v o . ‘o L. . , virs
prizplisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpiistupnéni prenosem, Sifeni nebo jakékoliv jiné zpristupnéni, sefazeni
¢i zkombinovani, omezeni, vymaz nebo zniceni.
) Fyzicka nebo pravnicka osoba, organ veirejné moci, agentura nebo jiny
Zpracovatel OU su})jekt, ktery zpracovava osobni udaje pro spravce. Odpovida spravci
0OU za zpracovani a ochranu dat dle dohodnutého smluvniho vztahu.

2 Odpovédnosti a pravomoci

2.1 Dokument urcuje povinnosti a zodpovédnosti spravce osobnich udaji (zastoupeného
statutarnim organem Jaboku - reditel), DPO a vSech dalSich osob, které se podileji na
shromazd'ovani, evidenci a zpracovani osobnich udaju.

3 Osobni idaje

3.1 Osobnim ddajem se rozumi kazdy udaj nebo jejich skupina, kterym lze jednoznactné
identifikovat osobu.
UloZené/zaznamenané OU jsou souborem dat, tj. zdznam tidaji resp. jejich dil¢ich &asti
technickymi & jinymi prostiedky, véetné zadznamu OU na papirovém nosici.
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3.2

3.3

34

35

Zpracovanim udaji rozumime shromazd'ovani, ttidéni, filtrovani, kopirovani (opisovani)

a vzajemné propojovani dat.

Typové osobni udaje:

¢ Udaje zvlastni kategorie/citlivé idaje (daj vypovidajici o narodnostnim, rasovém nebo
etnickém ptlivodu, politickych postojich, ¢lenstvi v odborovych organizacich, nabozenstvi,
informace o zdravotnim stavu, sexualni orientaci, biometrické a genetické tidaje, soudni
rozhodnuti, os. ddaje déti.)

e persondlni Udaje pro rizné evidence (jméno, prijmeni, titul, data ve vztahu Kk osobé,
rodinni prislusnici, mzdové a dalsi financni udaje, podpisové vzory, vzdélani a CV,
pridélenda evidenc¢ni ¢isla, vlastnictvi majetku, apod,, ...)

¢ kontaktni udaje (adresy fyzické, elektronické a sitové adresy, tel. Cisla, ¢isla prikazq, ID
karet, ...)

e pfidélené konkrétni identifikovatelné technické prostfedky (IT zarizeni, MT, dalsi
vybaveni)

e pridélené role v zaméstnaneckém ¢i jmenovaném pracovnim vztahu

¢ kamerové zaznamy a zaznamy hovori, fotografie

e zahrnuti osoby do konkrétniho seznamu, adresare

e pravidelné aktivity osoby (pravidelné cesty, ucast ve sportovnim ¢i skautském oddile,
hudebnim télese, mladeZnické skupiné apod.,, ...)

e technické zaznamy o aktivitach uzivatele p¥i vyuzivani IT prostiedki a nastroju.

Osobni zaznamy spojené s pracovni ¢innosti a pomocné soubory jednotlivych uzivatell

jsou uréeny pro ucely daného zaméstnance, nejsou souéasti zpracovani OU na Jaboku
a podléhaji standardnim postuptim ochrany dat viz Priloha ¢&.3.

Jabok k osobnim udajim (jejich skupinam) eviduje informace o vyuZziti a zabezpeceni

téchto udajt:

e zodpovédnou osobu za OU nebo jejich skupinu - konkrétni odborny pracovnik, dle spisu
¢i dokumentu,

e kde (v jakém systému) jsou OU uloZeny/zpracovavany,

e na zakladé jakého poZadavku a k jakému tiéelu tidaje OU jsou uchovavany,

einformace o zverejnéni, poskytovani tudaji mimo Jabok, ktery data ziskal
a o mezinarodnim predavani osobnich tdajt,

e zajisténi ochrany OU (technicka a organizaéni opati‘eni),

e zda a pripadné jak je proveden souhlas osoby se zpracovanim dotcenych osobnich udajg,

¢ zplisob vedeni evidence o Cinnostech zpracovani udajt (napi. dle mzdové agendy, Ci
provozu IT systémi apod.).

Prehled zpracovavanych osobnich udaji je ulozen u DPO na Jaboku.

Spravce osobnich udaji

4.1

4.2
4.3

Spravce OU se rozumi fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo
jakykoli jiny subjekt, ktery sam nebo spolecné sjinymi urcuje ucel a prostredky
zpracovani osobnich tdajd. Spravce rozhoduje o ucelu a prostiredcich zpracovani osobnich
udajt, nese odpovédnost za jejich zpracovani a jeho kontrolu.

Spravcem mohou byt vefejné orgdny, mistni samospravy, podnikatelské subjekty nebo
fyzické osoby, pokud rozhoduji o Gcelu a prostiredcich zpracovani osobnich tdaja.

Spravce osobnich idajti je zastoupen statutarnim organem (feditelem) Jaboku.

Spravce osobnich tidajt odpovida:
e za jmenovani DPO,
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4.4

e za dodrzovani zasad zpracovani OU a zavedeni odpovidajici ochrany IT systémi, véetné
kontroly a posouzeni pouzitych zabezpeceni a za vedeni dokumentace o zpracovavanych
osobnich tdajich,

e za vedeni evidence o ¢innostech zpracovani udajq,

eza ohlaSovani pfipad@i poruseni zabezpefeni osobnich udaji Ufadu pro ochranu
osobnich tdajii aza oznameni poruseni zabezpeleni osobnich tdaji SOU (smluvnim
partnertim a fyzickym osobam, jichZ se tidaje tykaiji),

e za prokazatelné proskoleni zaméstnanci z oblasti ochrany osobnich 0daji a potiebnych
souvisejicich procesti v organizaci,

e za bezpe¢né ukladani pisemnych dokument s OU,

e 7a zajiSténi podpisu dohod o mlcenlivosti (NDA) se zaméstnanci, kteii prichazeji do styku
s osobnimi udaji p¥i jejich zpracovani (vCetné procest navrhu a testovani IS).

Spravce OU miize povérit zpracovanim dat externiho zpracovatele OU, ktery pak odpovida
za zpracovani a ochranu dat dle dohodnutého smluvniho vztahu. Vrcholova odpovédnost
vSak zlstava na spravci.

Zpracovatel osobnich tdaji

51

5.2

5.3

5.4

55

Fyzickd nebo pravnicka osoba, orgdn verejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni udaje pro spravce. Odpovida spravci OU za zpracovani a ochranu dat
dle dohodnutého smluvniho vztahu.

Jabok vystupuje v roli spravce OU. Ma uzavi‘eny zpracovatelské smlouvy, ptipadné dohody
s externimi zpracovateli.

Pfi internim zpracovani OU se Jabok fidi internimi dokumenty a vyuZziva interni procesy
zajiSténi informacni bezpecnosti a ochrany, ochrana OU je pravidelné kontrolovana.

Pokud Jabok nezpracovava OU pifmo vlastnimi prostiedky, ale vyuzivd dodavatele
(externiho zpracovatele OU), musi byt zpracovani OU externim zpracovatelem upraveno
se pisemnou smlouvou. Tato smlouva musi mit stanoven pfedmét, icel a dobu trvani
zpracovani, povinnosti a prava zpracovatele i spravce OU.

Externi zpracovatel odpovida Jaboku za zpracovani a ochranu dat dle smluvniho vztahu.

Je vzdy povinen vést evidenci zpracovavanych osobnich tidajl a plnit dalsi nalezitosti:

¢ disponovat dokumentaci a postupovat podle dokumentace prti zpracovani dat a zajisténi
informacni bezpecnosti,

e mit zpracovan a podepsan zavazek mlcenlivosti a pouceni a to i pro své zaméstnance
nebo i své dal$i navazné dodavatele,

e disponovat dokumentaci informacnich systémi a IT sluzeb, kde dochazi ke zpracovani
osobnich udajg,

e provadét kontrolu dodrzovani zasad ochrany OU a postoupit na vyzadani vystupy téchto
kontrol spravci oy,

ena vyzadani spravce OU a za pritomnosti spravcem OU povéfenych osob, provést
mimoradnou kontrolu zajisténi ochrany osobnich tdajt.

6 Povéienec k ochrané osobnich idaji (DPO)

6.1

6.2

DPO je jmenovan spravcem OU - feditelem Jaboku dle zasad GDPR. Pfitom musi spravce
OU zajistit, aby mél DPO moZnost plnit tikoly efektivné.

DPO je privykonu svych tkoli vazan mlcenlivosti v souladu s verejnou legislativou
i vnitinimi dokumenty Jaboku.
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6.3

6.4

6.5

6.6

Hlavnim tdkolem DPO je monitorovani souladu zpracovani osobnich 0dajt s povinnostmi
vyplyvajicimi ze zakonnych pozadavki, provadéni internich auditli, Skoleni pracovnikd,
prosazovani odstranéni pripadnych nedostatkli a podili se i na rizeni celkové agendy
interni ochrany dat.

DPO nenese osobni odpovédnost za nedodrzovani pozadavkid na ochranu osobnich udaji.
Tuto zodpovédnost ma spravce OU nebo prislusni zpracovatelé OU dle smluvniho vztahu.

Z hlediska profesnich kvalit DPO jsou potfeba védomosti z oblasti legislativy ochrany
osobnich udaji, zakladni znalost ¢innosti a organizace Jabok a znalost operaci zpracovani
a zavedeni ochrany informacfi a dat.

DPO organizuje 1x ro¢né analyzu rizik zpracovani OU.

Principy ochrany osobnich udaji

7.1

7.2

7.3

7.4

7.5

7.6

Spravce osobnich tidajii ma odpovédnost:

¢ za dodrzeni zasad korektniho a transparentniho shromazdovani, zpracovani osobnich
udajl pouze za primérenymi a legitimnimi tcely (minimalizace udaji),

¢ odpovédnost za prijeti veSkerych rozumnych opatieni k zajiSténi presnosti a divérnosti
zpracovani a uchovani osobnich Udaji po minimalni potfebnou dobu (,integrita
a davérnost"),

e zodpovédnost za doloZeni nastaveni a kontroly dodrzovani téchto zasad.

Piistup zaloZeny na riziku - zpracovani OU musi brat v potaz povahu, kontext a tcel
zpracovani a prihlédnout k pravdépodobnym rizikim pro prava a svobody SOU atomu
prizpisobit i zabezpeceni osobnich udaji.

Zakladni pozadavky ochrany osobnich udajt:

¢ minimalizovat mnoZstvi osobnich udajd,

¢ minimalizovat dobu uloZeni osobnich tudajq,

¢ znat pravni divod (legitimni ucel) zpracovani osobnich udaji.

Komplexni ochrana osobnich idajti zahrnuje oblasti:

e pravni - legislativni pozadavky a jejich aplikace na Jaboku,

e procesni — nastaveni procest v organizaci tak, aby odpovidaly pravnim a bezpe¢nostnim
pozadavkiim,

e technologické - vybér a pouziti technologii na zajiSténi zpracovani dat a podporu
nastavenych procest,

e personalni - Skoleni a formace uzivateli v praci sosobnimi Udaji - ziskavani
a utvrzovani bezpecnostnich navykd.

Spravce OU zajisti likvidaci osobnich tdaji SOU, jakmile pomine tcel, pro ktery byly
osobni Udaje zpracovany v souladu s vnitfrnim dokumentem Jaboku ,Spisovy rad“ v dobé
stanovené skartac¢ni lhiity. Vyjimkou z likvidace jsou osobni tidaje SOU uchovavané pro
Ucely archivnictvi.

Struc¢né jsou obecné pozadavky zasad ochrany osobnich tidajti uvedeny v Priloze 1 tohoto
dokumentu.

Podminky shromazd’ovani a zpracovavani osobnich adaji

8.1

8.2

Zakladnim nezbytnym predpokladem je existence pravniho diivodu zpracovani osobnich
udaji, kterym spravce OU musi disponovat, aby mohl osobni idaje zpracovavat.

Osobni udaje Ize zpracovavat pouze na zakladé:

Rad o dodrzovani ochrany osobnich udaji
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¢ prokazatelného a informovaného souhlasu dotCenych osob (zakonnych zastupci):
o suvedenim konkrétniho t¢elu zpracovani OU,
o s moznosti kdykoli souhlas odvolat.
¢ pokud je zpracovani nezbytné:
o pro splnéni pravni povinnosti,
o pro plnéni ukolu verejného zajmu,
o pro plnéni smlouvy,
o pro ochranu Zivotné dileZitych zajmt SOU nebo jiné osoby,
o pro téely opravnénych zajmut spravce OU nebo tteti strany (pokud pfed nimi nemaji
pirednost zajmy ¢&i zakladni prava a svobody SOU).
e zpracovavani osobnich idajl pro jiny Gcel je mozné pouze pokud:
o existuje slucitelnost ptivodniho ucelu s jinym ucelem,
o existuje vztah mezi ptivodnim a jinym ucelem,
o existuji primérené okolnosti shromazdéni osobnich udaj,
o jsou zvazeny primérené diisledky zamysleného zpracovani,
o je poskytnut systém vhodnych zaruk (Sifrovani nebo pseudonymizace).

8.3 Vramci evidence diivodl zpracovani OU se diivody pro zpracovani OU nekombinuji, plati
vzdy zavaznéjsi diivod v poradi: legislativni, nezbytné pro Jabok, souhlas SOU.

8.4 Posouzeni diivodu zpracovani OU je provedeno vzdy pii zméné rozsahu zpracovani nebo
zméné prislusnych systémi zpracovani OU nebo smluvné zajiSténého zpracovatele.

8.5 Za posouzeni odpovida spravce.

8.6 Systémy pro evidenci a zpracovani OU maji zajiSténo (organiza¢né nebo technicky)
zaznamenavani prace s OU:

e zaznamenavani operaci s osobnimi udaji vCetné vyhledavani, Cteni, editace, exportu do
zaznamu (u IT nastroji - transak¢niho logu),

e zajiSténi vedeni evidence piipadnych souhlast se zpracovanim OU.

8.7 Technické zaznamy o cCinnostech uzivatele a vyuZzivani IT nastroji a IS (logy) jsou
zachovany po nezbytnou dobu z provoznich, pripadné archivnich diivodi dle technologie
zalohovani daného IT prostiedi nebo piislusné ¢asti IS.

Oblast smluvnich vztahu

9.1 S externimi zpracovateli OU pro Jabok je ze strany Jaboku uzaviena smlouva o ochrané
osobnich udajd.

9.2 Smluvni dokumenty, pripadné jejich ¢asti, jsou zpracovavany a pravidelné provérovany.

9.3 Osoby, které pracuji se smluvnimi dokumenty, maji podepsanu dohodu o mléenlivosti
(NDA).

Knihovna na Jaboku

10.1 Knihovna Jaboku v Knihovnim ¥adu Knihovny Jabok v ¢lanku IV ptresné uvadi jaké OU
zpracovava, za jakym ucelem je zpracovava, kde je uchovava a po jakou dobu:
https://knihovna.jabok.cz/cs/o-knihovne/knihovni-rad /uplne-zneni-knihovniho-radu.

Procesy v oblasti ochrany osobnich udaji

11.1 Procesy v oblasti OU vychazeji z prav SOU:
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11.2

11.3

114

11.5

11.6

e pravo na pristup k 0U

¢ pravo na opravu OU

¢ pravo na vymaz (pravo byt zapomenut)
e pravo na omezeni zpracovani OU

e pravo na pienositelnost 0U

e pravo vznést namitku

Povinné procesy, vCetné interakce s dozorovym uradem, jsou popsany v Priloze 2 tohoto
dokumentu.

Pisemné Zadosti SOU jsou prijimany sekretariatem Jaboku na adresu Salmovska 8, Praha
2, 12000. Nasledné jsou predany DPO kzaznamu, ke kontrole a rozhodnuti a ke
koordinaci pripravy odpovédi.

SOU musi byt nejpozdéji do 30 dni informovan o vysledku jeho Zadosti nebo musi byt
informovan o prodlouzeni lhiity o dalsi 2 mésice (60 dni). V ptripadé prodlouZeni doby
reakce musi byt informovan o dané skutecnosti suvedenim divodli prodlouzeni
i dozorovy organ.

V ptipadé komunikace zprav sosobnimi udaji elektronickou poStou lze tento
komunikacni kandl vyuZit pfi poslani zasifrované zpravy (napft. zip s heslem) a heslo je
piredano jinou cestou (napt. SMS).

Odpovéd SOU i pripadnou informaci dozorovému tiadu zaji§tuje DPO, podepisuje
spravce OU - reditel Jaboku.

12 Zajisténi bezpeéného zpracovani a ukladani osobnich uidaji

12.1

12.2

Papirové dokumenty, smlouvy a dalsi dokumenty nesouci OU, jsou uchovavany
v zabezpeceném prostoru (kancelar, prirucni spisovna a spisovna) s fizenym ptistupem.

Bezpecné zpracovani dat, zalohovani dat i sprava elektronickych nosi¢ii dat podléhaji
standardnim postupim informacni bezpecnosti viz Priloha ¢.3.

13 Archivni data

13.1

13.2

13.3

13.4

13.5

Zivotni cyklus dokumentii a zadznamt na Jaboku se fidi vnitfnim predpisem ,Spisovy
rad“.

Evidence OU v informaénich systémech i pisemnych zaznamech, které byly vytvoreny /
presunuty do jiného prostoru, vcetné IT uloziSté, za ucelem archivace a dale se jiz
nezpracovavaji, nejsou zahrnuty do oblasti, kde Ize realizovat ptripadny vymaz dat nebo
poskytovat vystupy pro SOU dle poZadavki GDPR a ZZOU.

Archivni zadznamy musi byt oznaceny jako ,archivni“ a slouZi pro prokazovani ¢i
dohledavani historicky probéhlych skutecnosti, ne jiz ke zpracovani dat.

Zalohovani provoznich IT systémd musi byt provadéno v reZimu obnovy zaloznich médii
tak, aby doslo k prfemazani tidaji na zaloznich médiich vzdy nejpozdéji do 30 dni.

Zalohy osobnich a pracovnich souborti na uzivatelskych PC/NB jsou urceny pro ucely
daného zaméstnance, nejsou soucasti zpracovani OU na Jaboku a podléhaji standardnim
postuplim ochrany dat viz Priloha ¢.3.
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14 Skoleni k ochrané osobnich tidaji

14.1 Periodické $koleni pracovniki a zaskoleni novych zaméstnanci a studentt k ochrané 0U
zajisStuje DPO. Pravidelna proskoleni jsou speriodou 1x za 2 roky. Osnova Skoleni
k ochrané osobnich Uidaji je v Priloze . 4.

14.2 Evidence $koleni je uloZena na sekretariatu Jaboku. Soucasti proskoleni zaméstnanci je
i opakované seznameni s dokumentaci k ochrané OU.

15 Kontrola a audit

15.1 Procesy, jejich nastaveni, fizeni a dodrzovani jsou ovérovany DPO pravidelnymi audity
a to minimalné 1x ro¢né. Plan auditd pripravuje DPO ve spoluprici s reditelem Jaboku.

15.2 Na zakladé zavért auditu a vystupl zanalyzy rizik projedna DPO svedenim Jaboku
odstranéni pripadnych nedostatkd.

16 Piilohy

Cislo

Nazev

Priloha ¢. 1

Obecné pozadavky zasad ochrany osobnich udajt

Priloha ¢. 2

Procesy v oblasti ochrany osobnich tdajt

Priloha ¢. 3

Strucné pozadavky zajisténi informacni bezpecnosti

Priloha ¢. 4

Osnova Skoleni k ochrané osobnich udaja

17 Souvisejici dokumenty
Oznaceni Nazev
Interni
1 Organizacni fad
2 Spisovy rad
3 Pracovni i-ad
Externi
Zdkon & Zakonik prace ve znéni pozdéjsich predpist
262/2006 Shb.
Skolsky zakon

561/2004 Sb.a
vyhl. 72/2005
ptilohy 1-4

Skolsky zakon

Narizeni EU
2016/679

GDPR (General Data Protection Regulation) - o ochrané osobnich udaji

Zakon C.
418/2011 Sb.

0 trestni odpovédnosti pravnickych osob a fizeni proti nim ve znéni
pozdéjsich predpist
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Zakon

¢110/2019 Sh. Zakon o zpracovani osobnich udaji

Priloha 1

Strucné obecné pozadavky zasad ochrany osobnich udaji

Ochrana osobnich udaji

fyzické osoby maji pravo:

e pravo na ptistup ke svym 0U

e pravo na opravu OU

e pravo na vymaz (pravo byt zapomenut)
e pravo na omezeni zpracovani OU

e pravo na prenositelnost OU

e pravo vznést namitku

Opatfeni a oznamovani

Jabok musi:

¢ vést dokumentaci ke shromazd'ovanym, evidovanym a zpracovavanym osobnim udajim
e chranit osobni ildaje pomoci adekvatnich bezpec¢nostnich opatieni

e uchovavat zaznamy o aktivitach tykajicich se zpracovavani dat

¢ ohlasovat dozorovému uiadu piipady poruseni zabezpeceni osobnich udaji

¢ dle potreby ziskat souhlas se zpracovavanim osobnich tidajl a zajistit jeho evidenci

Transparentnost
Jabok musi zavést pravidla, ktera:
e jasné upozornuji na shromazdovani udaji

o vysvétluji, proc¢ a kdy jsou zpracovavany osobni udaje
e definuji pravidla uchovavani a mazani udajt

IT a $koleni

Jabok musi:

¢ zaskolit zameéstnance v oblasti ochrany a zabezpeceni osobnich tdajt
e auditovat a aktualizovat svoje pravidla tykajici se udajt

e zavéstroli DPO (v pripadé citlivych udaji)

e spravovat své smlouvy v souladu s poZadavky ochrany OU

Priloha 2
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1.1.

1.2.

1.3.

1.4.

Procesy v oblasti ochrany osobnich tidaju

Procesy navazané na prava subjektd osobnich udaju

Pravo na ptistup k OU
Pravo ziskat od spravce potvrzeni, zda o SOU v roli Zadatele zpracovava OU,

a pokud jsou zpracovavany, zajistit zadateli vypis OU s doplnénymi informacemi:

ucely zpracovani;

kategorie doté¢enych OU;

pifjemci nebo kategorie ptijemcti, kterym OU byly nebo budou zp¥istupnény;

planovana doba, po kterou budou OU uloZeny/ptipadné ur¢it kritéria ke stanoveni této
doby;

veskeré dostupné informace o zdroji OU, pokud nejsou ziskany od SOU;

e 7e dochazi k automatizovanému rozhodovani, véetné profilovani.

Pravo na opravu osobnich udaji
SOU ma pravo na to, aby spravce bez zbyte¢ného odkladu opravil neptesné 0U, které se ho
tykaiji. S prihlédnutim k a¢eléim zpracovani ma SOU pravo na doplnéni.

Pravo na vymaz (pravo byt zapomenut)

SOU ma pravo na to, aby spravce bez zbyte¢ného odkladu vymazal OU, které se daného SOU
tykaji, a spravce ma povinnost osobni tdaje bez zbyte¢ného odkladu vymazat, pokud je dan
jeden z téchto diivodi:

e 0U jiZ nejsou potfebné pro tcely, pro které byly shromazdény nebo zpracovany;

e SOU odvola souhlas, najehoz zakladé byly tidaje zpracovany, a neexistuje zadny dalsi
pravni diivod pro zpracovani;

e SOU vznese namitky proti zpracovani a neexistuji zadné pievazujici opravnéné diivody
pro zpracovani;

e 0U byly zpracovany protipravné;

e OU musi byt vymazany ke splnéni pravni povinnosti stanovené v pravu Unie nebo
Clenského statu, které se na spravce vztahuje;

e 0U byly shromazdény v souvislosti s nabidkou sluZeb informaéni spole¢nosti.

Vyse uvedené se neuplatni, pokud je zpracovani nezbytné:

e pro splnéni pravni povinnosti;

e pro ucely archivace ve verejném zajmu, pro tcely védeckého ¢i historického vyzkumu
Ci pro statistické ucely;

e pro urceni, vykon nebo obhajobu pravnich narokii.

Pravo na omezeni zpracovani
Omezené zpracovani se tyka pripadu:

e SOU popira piesnost OU, omezeni zpracovani je nadobu potfebnou ktomu, aby
spravce mohl presnost OU ovérit;
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1.5.

1.6.

e protipravni zpracovani a SOU odmitd vymaz OU a 724d4 misto toho o omezeni jejich
pouziti;

e spravce jiz OU nepotfebuje pro tuéely zpracovani, ale SOU je pozaduje pro uréeni,
vykon nebo obhajobu pravnich naroku;

¢ SOU vznesl namitku proti zpracovani, omezeni zpracovani je po dobu, dokud nebude
ovéreno, zda opravnéné diivody spravce prevazuji nad opravnénymi divody SOU.

Pokud bylo zpracovani omezeno, mohou byt tyto OU, s vyjimkou jejich uloZeni, zpracovany
pouze se souhlasem SOU nebo z diivodu uréeni, vykonu nebo obhajoby pravnich narok,
z divodu ochrany prav jiné fyzické nebo pravnické osoby nebo zdlvodl dilezitého
verejného zajmu.

SOU, ktery dosahl omezeni zpracovani dle bodi vyse, je spravcem predem upozornén na to,
Ze bude omezeni zpracovani zruseno.

Omezeni zpracovani OU musi byt zajiténo technickymi prostfedky tak, aby se na OU
nevztahovaly zadné dalsi operace zpracovani a aby nemohly byt zménény. Tato skutecnost,
musi byt jasné vyznacena (napfiklad oznacena oddélena zaloha dat).

Pravo na pienositelnost udajt

SOU ma pravo ziskat OU, které se ho tykaji, ve strukturovaném, bézné pouZivaném

a strojové cCitelném formatu, a pravo predat tyto Udaje jinému spravci, aniz by tomu

spravce, kterému byly OU poskytnuty, branil, a to v piipadé, Ze:

e tyka se dat poskytnutych SOU ke zpracovani Jaboku na zakladé souhlasu nebo na zakladé
smlouvy;

e zpracovani dotéenych dat se provadi na Jaboku automatizované.

Pravem uvedenym v piredchozim odstavci nesmi byt nepiiznivé dotCena prava a svobody
jinych osob.

Pravo vznést namitku

SOU ma pravo kdykoliv vznést namitku proti zpracovani OU, vé. profilovani. Spravce
0U dale nezpracovava, pokud neprokaze zavazné opravnéné divody pro zpracovani,
které pievazuji nad zajmy nebo pravy asvobodami SOU nebo pro uréeni, vykon nebo
obhajobu pravnich naroki.

Pokud se OU zpracovavaji pro ticely primého marketingu (naptiklad i pozvanky na
néjakou aktivitu), ma SOU pravo vznést kdykoli ndmitku proti zpracovani OU, které se ho
tykaiji, pro tento marketing (i profilovani v ramci marketingu). Pokud SOU vznese namitku,
nebudou jiz OU pro tyto Gcely zpracovavany.

Pokud SOU vznese namitku proti zpracovani pro téely pfimého marketingu, nebudou jiz
osobni udaje pro tyto ucely zpracovavany.

Rad o dodrzovani ochrany osobnich udaji
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2.1.

SOU musi byt na pravo uvedené v predchozich odstavcich vyslovné upozornén a toto pravo
je uvedeno zretelné a oddélené od jakychkoli jinych informaci, a to nejpozdéji v okamziku
prvni komunikace se SOU.

Jsou-li osobni ddaje zpracovavany pro uUcely védeckého ¢i historického vyzkumu ¢i pro
statistické tcely, ma SOU, z diivodd tykajicich se jeho konkrétni situace, pravo vznést
namitku proti zpracovani osobnich 0idajti, které se ho tykaji, ledaze je zpracovani nezbytné
pro splnéni tkolu provadéného z diivodi veiejného zajmu.

OhlaSovani poruseni zabezpeceni OU

Jakékoli poruseni zabezpeceni OU DPO bez zbyte¢ného odkladu a pokud moZno do 72
hodin od okamziku, kdy se o ném dozvédél, ohlisi Dozorovému uradu. Pokud neni
ohlaseni Dozorovému uitadu ucinéno do 72 hodin, musi byt soucasné s nim uvedeny divody
tohoto zpoZdéni.

Ohlaseni musi pfinejmensim obsahovat:

e popis povahy daného ptipadu poruseni zabezpeceni OU véetné, pokud je to moZné,
kategorii a pribliZného pocétu dotcenych SOU akategorii a priblizného mnozZstvi
dotcenych zaznami OU;

e jméno akontaktni udaje DPO nebo jiného kontaktniho mista, které muize poskytnout

-----

e popis pravdépodobnych diisledkii porugeni zabezpeéeni OU

e popis opatieni, ktera spravce prijal nebo navrhl k prijeti s cilem vyresit dané poruseni
zabezpeceni OU, vCetné piipadnych opatreni ke zmirnéni moznych nepriznivych dopadd.

Neni-li moZné poskytnout informace soucasné, mohou byt poskytovany postupné bez
dalsiho zbytecného odkladu.

Spravce OU (CD-IS) dokumentuje veskeré pripady poruseni zabezpeteni OU v nastrojich SD
obdobné jako ostatni incident, pfitom zadava kategorii informacni bezpecnost. Pri zadani
incidentu se uvadi skuteCnosti, které se tykaji daného poruseni, jeho UCinky a prijata
ndpravna opatreni. Tato dokumentace musi Dozorovému Uradu umoznit ovéreni souladu.

Ohlasovani poruseni zabezpeceni OU SOU

Pokud je pravdépodobné, Ze urcity pripad poruseni zabezpeceni osobnich idaji bude mit za
nasledek riziko pro prava asvobody fyzickych osob, oznami DPO toto poruseni bez
zbyte¢ného odkladu i dotéenému SOU.

V oznameni uréeném SOU se za pouZiti jasnych ajednoduchych jazykovych prostredki
popise povaha poruseni zabezpeéeni OU a uvedou se v ném piinejmensim informace:

e jméno akontaktni idaje DPO nebo jiného kontaktniho mista, které muize poskytnout

.....

e popis pravdépodobnych diisledki poruseni zabezpeéeni OU,

Rad o dodrzovani ochrany osobnich udaji
Vydéani €. 2

13



popis opatrieni, ktera spravce ptijal nebo navrhl k ptijeti s cilem vyresit dané poruseni
zabezpeceni OU, vCetné pripadnych opatireni ke zmirnéni moznych nepriznivych dopadi.

3. Interakce s dozorovym uifadem

Dozorovy urad je povéren monitorovanim uplatiiovani natizeni EU a ZZOU s cilem chranit

zakladni prava a svobody fyzickych osob v souvislosti se zpracovanim jejich OU.

3.1. Pravomoci dozorového uradu

nafidit spravci a zpracovateli OU, piipadné zastupci spravce nebo zpracovatele, aby mu
poskytli veskeré informace, které potirebuje k plnéni svych ukolg;

provadét vysetrovani formou auditli ochrany udaji;
provadét prezkum;
ohlasit spravci nebo zpracovateli idajné poruSeni tohoto narizeni;

ziskat od spravce a zpracovatele pristup ke vSem osobnim tidajiim a ke vSem informacim,
které potiebuje k vykonu svych ukolt;

ziskat pristup do vSech prostor, v nichZ spravce a zpracovatel piisobi, vCetné pristupu k
veskerému zarizeni a prostiedkiim urcenym ke zpracovani udaju.

3.2. Napravné pravomoci dozorového uradu

Priloha 3

upozornit spravce €i zpracovatele, Ze zamySlené operace zpracovani pravdépodobné
porusuji toto narizeni;

udélit napomenuti spravci Ci zpracovateli, jehoZz operace zpracovani porusily toto
narizent;

natidit spravci nebo zpracovateli, aby vyhovéli Zadostem SOU o vykon jeho prav podle
tohoto narizeni;

naridit spravci ¢i zpracovateli, aby uvedl operace zpracovani do souladu s timto
nafizenim, a to pripadné predepsanym zplisobem a ve stanovené lhité;

natidit spravci, aby SOU oznamil ptipady poruseni zabezpeéeni osobnich tidaji;
uloZit doCasné nebo trvalé omezeni zpracovani, v€etné jeho zakazu;

naridit opravu ¢i vymaz OU nebo omezeni zpracovani a ohlasovani takovych opatieni
prijemcim, jimz byly osobni idaje zpristupnény;

uloZit spravni pokutu a ndpravna opatreni, podle okolnosti kaZdého jednotlivého
pripadu;

naridit preruseni tok Udaji prijemci ve treti zemi nebo tokd udaji mezinarodni
organizaci.
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Struéné poZadavky pro ochranu OU

Z hlediska zajisténi ochrany osobnich idaji je nezbytné zajistit oblasti:

Prokazatelné povéreni pracovnikii organizace do prisluSnych roli - jmenovité urceni
zodpovédnosti za jednotlivé oblasti ochrany dat.

Fyzickou a personalni bezpefnost - zamezit neautorizovaném pristupu do vymezenych
prostor, piredchazet poskozeni a zasahlim do provoznich budov a informaci a nastaveni krokt
ke sniZenf rizik vzniku lidské chyby, kradeZe, podvodu nebo zneuZiti.

Rizeni pristupu klistinnym dokumentiim - zamezit neautorizovaném piistupu k listinnym
dokumentiim ve stanoveném umisténi (kancelar, archiv, kartotéka), vedeni zaznamu o prevzeti
dokumentu ke zpracovani a o provadénych zasazich/doplnéni do spisu.

Rizeni komunikaci a fizeni provozu - stanovit odpovédnosti, postupy pro rizeni a spravu IS,
smluvni zajisténi podpory provozu IT, zdlohovani, monitorovani, spravu sité, bezpe¢nost médii
a vymeénu informaci, ochranu pred skodlivymi kédy.

Pravidla pro provoz a ukladani dat v uzivatelskych PC/NB.

Rizeni pristupu - zavedeni autentizace a autorizace, roli a prav k informacnim systémiim,
zafizenim a datlim, spravu certifikatd, politika hesel.

Nastaveni pravidel pro praci z domova.

Rizeni rizik a postup zvladani incidentl - nastaveni postupi pro eliminaci rizik.

Pravidelné kontroly - pripravit plan kontrol dodrZovani nastavenych pravidel a jejich souladu
s legislativou.

Priloha 4

Osnova Skoleni k ochrané osobnich tidaji na Jaboku

Ochrana osobnich udaji

Typové osobni tidaje

Citlivé osobni tdaje

Podminky shromazdovani a zpracovavani osobnich tidajt

Spravce osobnich udaji

Spravce osobnich Udaji - zodpovédnost
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Zpracovatel osobnich udaji

Externi zpracovatel osobnich udaji
Povérenec k ochrané osobnich udaji (DPO)
Technicka opatteni na Jaboku k ochrané OU
Prava subjektli osobnich udaji

OU pti rozvazani pracovniho poméru

Interni a externi legislativa k ochran& OU

Periodické $koleni pracovniki a zagkoleni novych zaméstnanci k ochrané OU zajist'uje dle uvedené
osnovy s piihlédnutim k dal$im vnitinim #dicim dokumentiim Jaboku DPO. Pravidelna proskoleni
jsou s periodou 1x za 2 roky.

Studenti jsou proskoleni pii zahajeni Skolniho roku v rozsahu nezbytném pro jejich Cinnost dle
uvedené osnovy. Skolen{ zaji$tuje DPO.
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